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1. Avataan Kaynnista-valikko ja haetaan Bitlocker-hakusanalla. Valitaan Hallitse Bitlockeria -
asetus.

Paras vastaavuus

Hallitse BitLockeria

Ohjauspaneeli

&% FEtsi omista kohteista

bitlocker

2.Valitaan ota Bitlocker kayttoon.



BitLocker-asemansalaus
Esta tiedostojen ja kansioiden luvaton kayttd suojaamalla asemasi BitLocker-asemansuojauksella
Kayttojarjestelmaasema

Windows (C:) BitLocker on poistettu kdytosta

. G Ota Bitl ocker kayttédn
Wy

Kiintedt data-asemat

Siirrettavat data-asemat - BitLocker To Go

Liitd USB-muistitikku, jotta voit kdyttaa BitLocker To Go -toimintoa.

3. Valitaan mihin Bitlockerin palautusavain tallennetaan. Valitaan sen jalkeen seuraava.

"ﬂ BitLocker-asemansalaus (C:)

Miten haluat varmuuskopioida palautusavaimen?

Palautusavaimen avulla voit palauttaa BitLockerin avulla salatut tiedostot ja kansiot, jos unohdat
PIN-koodisi tai sinulla on muuten ongelmia tietokoneen lukituksen poistamisessa, Palautusavaimia on

hyva olla useampi kuin yksi, ja ne kaikki tulee sdilyttas turvallisessa paikassa, joka on muu kuin
tietokoneesi.

= Tallenna Micrasoft-tiliin
—> Tallenna tiedostoon

=>» Tulosta palautusavain

Mikd palautusavain on?

Seuraava Peruuta




4. Mikali kyseessa on uusi tydasema valitaan ylempi vaihtoehto ja siirrytaan eteenpain.

— ﬂ BitLocker-asemansalaus (C:)

Valitse, miten suuren osan asemasta haluat salata

Jos olet maarittamassa BitLockeria uuteen asemaan tai uuteen tietokoneeseen, sinun taytyy salata vain
parhaillaan kaytdssa oleva osa asemasta. BitLocker salaa uudet tiedot automaattisesti, kun lisdat niita,

Jos olet ottamassa BitLockeria kdyttddn tietokoneessa tai asemassa, joka on jo kdytdssa, harkitse koko
aseman salaamista. Koko aseman salaaminen varmistaa, ettd kaikki tiedot on suojattu = myds tiedot, jotka
on poistettu, mutta jotka voidaan mahdollisesti palauttaa.

(@ Salaa ainoastaan kaytossa oleva levytila (nhopeampi ja parhaiten uusille tietokoneille sekd asemille
sopiva tapa)

() Salaa koko asema (hitaampi ja parhaiten jo kdytossa oleville tietokoneille seka asemille sopiva tapa)

5. Mikali kyseessa on kiintea asema niin valitaan ylempi vaihtoehto. Valitaan seuraava.



= “ﬂ BitLocker-asemansalaus (C:)

Valitse kaytettava salaustila

Windows 10 (versio 1511) -paivitys sisdltaa uuden levynsalaustilan (XT5-AES). Tassa tilassa on entista
tehokkaampi tietojen eheyden tuki, mutta se ei ole yhteensopiva vanhojen Windows-versioiden kanssa.

Jos kyseessa on siirrettava asema, jota aiot kayttda vanhemmassa Windows-versiossa, valitse taman sijaan
yhteensopiva tila.

Jos kyseessa on kiinted asema tai jos aiot kayttaa asemaa vain laitteissa, joissa on vahintdan Windows 10
(versio 1511) -paivitys, valitse uusi salaustila.

(® Uusi salaustila (paras téman laitteen kiinteille asemille)

() Yhteensopiva tila (paras asemille, jotka voi siirtad toiseen laitteeseen)

e

6. Valitaan aloita salaus.

| *ﬂ BitLocker-asemansalaus (C)

Oletko valmis salaamaan taman aseman?

Salaus voi kestdd jonkin aikaa. Kesto rilppuu aseman koosta.

Vioit jatkaa tydskentelyd aseman salaamisen aikana, mutta tietokone voi toimia tavallista hitaammin.

[] Suorita BitLocker-jarjestelmatarkistus

Jarjestelmatarkistus varmistaa, ettd BitLocker voi lukea palautus- ja salausavaimet oikein ennen
aseman salaamista.

BitLocker kdynnistda tietokoneen uudelleen ennen salaamista.

Huomautus: tarkistus voi vieda jonkin verran aikaa, mutta sita suositellaan, jotta voit olla varma, ettd
valitsemasi lukituksenpoistotapa toimii ilman palautusavainta.

Aloitasalaus | = Peruuta







